
1. Xuaát hieän moät soá vuï taán coâng
chuyeân nghieäp nhaém vaøo caùc toå chöùc
taøi chính ngaân haøng

Naêm 2008 laø naêm maø toäi phaïm maïng
chuyeån höôùng taán coâng vaøo heä thoáng
thoâng tin cuûa caùc ngaân haøng vaø coâng ty
chöùng khoaùn. Nhöõng cuoäc taán coâng naøy
mang tính chuyeân nghieäp cao, ít gaây chuù yù
nhöng gaây toån thaát veà nhieàu maët cho
nhöõng toå chöùc naøy.

2. Söï ra ñôøi cuûa nghò ñònh veà
choáng thö raùc

Nghò ñònh choáng thö raùc ra ñôøi cuøng
vôùi thoâng tö höôùng daãn chi tieát moät soá noäi
dung cuûa nghò ñònh laø söï cuï theå hoaù noäi
dung choáng thö raùc cuûa Luaät Coâng ngheä
thoâng tin ñaõ ñöôïc ban haønh. 

Tröôùc vaán naïn thö raùc hoaønh haønh,
nghò ñònh ñöôïc xaây döïng vôùi tinh thaàn baûo
veä quyeàn lôïi cuûa ngöôøi duøng cuoái trong
moïi tröôøng hôïp baèng caùch quy ñònh roõ
raøng veà traùch nhieäm choáng thö raùc, taïo
haønh lang phaùp lyù vaø khuyeán khích caùc

hoaït ñoäng quaûng caùo hôïp phaùp baèng thö
ñieän töû vaø tin nhaén.

3. Phaùt hieän vaø khaéc phuïc loãi baûo
maät nghieâm troïng cuûa heä thoáng phaân
giaûi teân mieàn DNS toaøn caàu

Moät loãi baûo maät nghieâm troïng cuûa heä
thoáng teân mieàn toaøn caàu DNS ñöôïc coâng
boá, tin taëc coù khaû naêng taán coâng caùc maùy
chuû DNS vaø chuyeån höôùng truy caäp moät
teân mieàn veà moät ñòa chæ IP baát kyø. Moät
khaûo saùt sô boä cho thaáy tyû leä maùy chuû
DNS ôû Vieät Nam maéc loãi naøy taïi thôøi ñieåm
vöøa phaùt hieän laø 95%.

Nhieàu cô quan, toå chöùc vaø doanh
nghieäp trong nöôùc ñaõ cuøng phoái hôïp ñeå
khaéc phuïc kòp thôøi söï coá naøy.

4. Coâng ty hosting lôùn nhaát Vieät
Nam bò maát quyeàn kieåm soaùt teân mieàn
trong moät tuaàn

Ngaøy 27/07/2008, Coâng ty P.A
Vietnam ñaõ bò tin taëc taán coâng vaø maát
quyeàn kieåm soaùt ba teân mieàn quan troïng
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khieán haøng nghìn khaùch haøng ñang söû
duïng dòch vuï domain vaø hosting cuûa coâng
ty naøy bò aûnh höôûng nghieâm troïng.

5. Thò tröôøng saûn phaåm dòch vuï
baûo maät soâi ñoäng

Thò tröôøng saûn phaåm dòch vuï baûo maät
tieáp tuïc soâi ñoäng vôùi söï tham gia cuûa nhieàu
nhaø cung caáp trong vaø ngoaøi nöôùc. Söï
caïnh tranh khoác lieät trong thò tröôøng phaàn
meàm dieät virus cuøng vôùi söï ra ñôøi saûn
phaåm CMC Antivirus cuûa Taäp ñoaøn CMC
laø moät minh chöùng cuï theå cho ñoä noùng cuûa
thò tröôøng baûo maät taïi Vieät Nam.

6. Gia taêng löøa ñaûo tröïc tuyeán

Khoaûng 80% söï coá baùo veà VNCERT
naêm vöøa qua coù lieân quan tôùi löøa ñaûo tröïc
tuyeán (phishing), trong ñoù xuaát hieän ngaøy
caøng nhieàu caùc vuï löøa ñaûo tröïc tuyeán baét
nguoàn töø Vieät Nam vaø nhaém vaøo ngöôøi
duøng Internet Vieät Nam.

7. Môû roäng hoaït ñoäng traán aùp toäi
phaïm coâng ngheä cao

Löïc löôïng cô quan coâng an ñieàu tra ñaõ
coù nhöõng hoaït ñoäng traán aùp vaø raên ñe toäi
phaïm coâng ngheä cao Vieät Nam. Caùc hoaït
ñoäng naøy daøn traûi töø trieät haï caùc website
tuyeân truyeàn vaên hoaù ñoäc haïi ñeán ñieàu tra
vaø baét giöõ caùc toäi phaïm coâng ngheä cao
ñaùnh caép tieàn töø heä thoáng ngaân haøng, toå
chöùc taøi chính.

8. Tình traïng phaùt taùn virus maõ
ñoäc ôû Vieät Nam

Caùc loaïi virus, maõ ñoäc môùi vaãn khoâng
ngöøng hoaønh haønh. Caùc loaïi maõ ñoäc ñôn
giaûn coù nguoàn goác töø Vieät Nam suy giaûm
thay vaøo ñoù laø caùc loaïi maõ ñoäc nguy hieåm
vaø phöùc taïp töø caùc nguoàn beân ngoaøi laây
nhieãm maïnh. Muïc tieâu phaùt taùn virus cuûa
toäi phaïm maïng giôø mang muïc ñích kinh teá
chöù khoâng chæ nhaèm muïc ñích phaù hoaïi
nhö tröôùc ñaây.

9. Nhieàu hoaït ñoäng phaïm phaùp lôïi
duïng Internet laøm moâi tröôøng ñeå hoaït
ñoäng

Xuaát hieän nhieàu hoaït ñoäng phaïm phaùp
lôïi duïng Internet laøm moâi tröôøng hoaït
ñoäng. Töø löøa ñaûo huy ñoäng voán ña caáp,
ñeán löøa ñaûo baèng email hay moâi giôùi maïi
daâm... ñaõ cho thaáy xuaát hieän moät xu höôùng
söû duïng Internet nhö moät moâi tröôøng naëc
danh ñeå thöïc hieän caùc hoaït ñoäng phaïm
phaùp cuûa toäi phaïm.

10. Ngaøy An toaøn thoâng tin Vieät Nam

Ngaøy An toaøn thoâng tin Vieät Nam laàn
ñaàu tieân ñöôïc toå chöùc vôùi chuû ñeà: “Chung
tay xaây döïng moät theá giôùi soá an toaøn”. Muïc
tieâu cuûa söï kieän naøy laø nhaèm taïo neân moät
dieãn ñaøn giöõa caùc toå chöùc, doanh nghieäp
hoaït ñoäng trong lónh vöïc an toaøn thoâng tin
vôùi caùc cô quan quaûn lyù nhaø nöôùc.

Nguoàn: Thôøi baùo Vi tính Saøi Goøn
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