THONG KE QUAC TE VA HOI NHAP < < <
TRUY CAP DU LIEU TRONG DICH VU NGHIEN CUU BAO MAT
CUA €0 QUAN THONG KE UOC GIA: CHE ) CHUNG NHAN
CHO KET NOITU XA

Tom tat:

Phu hop vdi Pao luit Kinh té s6 GBR, 2019 (‘Pao luat'), Dich vu Nghién cuu Bao mét
(Secure Research Service - SRS) cua Co quan Thong ké Quoc gia (Office for National Statistics
- ONS) d tién hanh danh gid chinh sdch vé cdc diéu kién ma dit liéu vi mé cd thé duorc truy
cap cho muc dich nghién cuu vi loi ich chung, su’ dung két néi tu xa vdi dich vu dir liéu SRS.
SRS d& phat trién mot chuong trinh chihg nhdn mdi dé cho phép két ndi té chuc tir xa, thay
thé khung dsc biét di duoc s’ dung cho dén thoi diém nay. Chuong trinh chihg nhdn mdi
néng cao tinh an toan cua cac thiét I1ap tu’ xa thong qua viéc chia sé rdi ro va giam sat hanh vi
cua nha nghién cuu vdi cdc t6 chut su’ dung ho. Chuong trinh chihg nhdn cung cdp mét dam
béo b6 sung cho chu sd hifu tai sén théng tin (IAO) va ndng cao kha nang cua ONS / SRS dé
co duoc bo dir liéu nhay cam chinh thuc mdi cho muc dich nghién culi.

1. Dich vu Nghién ciru Bao mat va Khung 5 an toan

SRS hoat dong trong Khung 5 an toan, mét bd nguyén téc bao vé quyén truy cap vao dir
liéu nhay cam sin cé dé sir dung bdi cac thanh vién dugc ddo tao va dugc cdng nhan cla
cdng dong nghién clru (Nha nghién clru dugc cong nhan - AR). Phu luc 1 dua ra tom tat vé
Khung 5 an toan.

KHUNG 5 AN
TOAN

Thiét Iap an toan

Hinh 1.1. Khung 5 an toan
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SRS la bo x(r ly dif liéu dugc cong nhan
theo Dao luat Kinh té s6 cua Vuong qudc Anh
2017 (Pao luat). Biéu nay cd nghia la SRS
khong s hitu dir liéu dugc cung cap thong
qua dich vu va chu s@ hitu tai san thong tin
dugc xac dinh riéng trong Dao luat. Diéu
quan trong la chi s& hitu tai san théng tin
phai hiéu rd vé cach hoat déng cla thanh
phan cai dat an toan cua khung vi ho co
trach nhiém chi dinh cac diéu kién ma theo
dé dir liéu cia ho cd thé dugc truy cip
(théng qua Thoa thuan luu ky dir liéu cua
SRS).

Hién tai, SRS hd trg truy cdp dif liéu
trong hai loai cai dat an toan: phong an toan
va thdng qua K&t néi to chirc dugc dam bao
(Assured Organisational Connectivity - AOC).
Ca hai phugng phap déu hoat dong cung vdi
cac ‘két’ khac trong khung dé cung cp dich
vu nghién ctru an toan, nhung c6 su khac
biét quan trong gilra ching. Bai bao nay la
moét hudng dan cho cac bén lién quan bén
ngoai quan tam dén viéc hi€u s¢ dod chiing
nhan, bang cach giai thich tirng chi tiét hon
va dua ra ban tém tat vé cac bién phap kiém
soat an ninh dugc ap dung.

2. Phong an toan

5.

bugc dat tai cac trang cua ONS, cac cd
quan chinh pha khac, cac vién nghién clu
hodc diém truy cdp an toan cla ESRC

Quyén truy cdp cd kiém soat cho cac nha
nghién clu dugc cong nhan tir may chu va
th chite khac

organisations

Hinh 2.1 Cdc phong an toan la thiét Idp an
toan

g

Phong an toan la cac thiét lap an toan
c6 mot sO thiét bi dau cudi c6 dinh danh
riéng cho nghién clru an toan va dugc ki€ém
soat truy cap thong qua hé thdng dit chd
hodc dat phong. Phong an toan thudng sé
dugc trang bi may quay video hodc cac hé
thong giam sat khac. Cac phong an toan
thudng md@ clra cho tat ca cac nha nghién
cltu dugc cdng nhan bat k& ho cd phai la
nhan vién toan thdi gian cla t6 chdc van
hanh phong an toan hay khong.

SRS duy tri mét phong an toan tai mdi
dia diém cua nd & Newport, Titchfield va
London. Ngoai ra, cd cac phong an toan danh
cho cac nha nghién cru dugc cong nhan &
Belfast va Glasgow, va c6 mot Mang IuGi
Phong an toan dang phat trién tai cac diém
nghién clu trén khdp Vuong qudc Anh
(ching tdi cd thé &y thdng tin chi tiét cap
nhat vé cac dia diém). ONS quan tdm dén
viéc thic day pham vi tiép can theo khu vuc
va dia ly cta cac dich vu cia minh cling nhu
dam bao quyén truy cap vao tat ca cac phan
nhdm cdng dong nha nghién cru va lam viéc
véi cac td chirc nghién cltu va co sd ha tang
dir liéu quan tam dén viéc luu trlr cac phong
an toan. Phong an toan cd céac dic diém sau:

e Quyén truy cap dugc kiém soat thdng
qua thao tac vuét phim / ban phim

e Thiét bi dau cudi chuyén dung khong
can truy cap Internet

o H& thdng ddt chd / dit chd

e Camera va cac bién phap kiém soat
an ninh vat ly khac

Nghién cfu va Bdi médi cua Vuong
qudc Anh (UKRI), théng qua HOi dong
Nghién cltu Kinh t€ va Xa hoi (ESRC), dang
dau tu vao viéc cung cap mot mang lugi cac



phong an toan c6 chung nhitng ddc diém nay
théng qua chuong trinh ‘safepod’ (diém truy
cap an toan) tai cac trudng dai hoc dugc
chon trén khdp dat nudc. Piém truy cip an
toan la nhitng thung loa dang mo-dun dugc
xay dung c¢é muc dich vé&i tat ca cac tinh
ndng va kiém soat an ninh cta phong an
toan. Chang cung cap mot giai phap thay thé
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ré va hiéu qua hon dé I13p dat cac phong an
toan dugc xdy dung ¢ muc dich va cd thé
dudc bo tri trong cac cd s& nghién ctru hién
cé nhu thu vién. Khi mang safepod da dugc
ONS cai dat va cong nhan, mang nay sé cung
cap thém quyén truy cap vao phong an toan
cho SRS.

3. Cac théa thudn cua Két néi Td chirc dugc Pam bao (AOC)

Cai dat an toan dugdc thiét 1ap trong cd sd hoc tap hodc co s@
kinh doanh sau khi thda thuan véi ONS chirng nhan hang nam,
tudn thl cac tiéu chudn bao mat cua ching toi.

Hé th6ng may chi danh cho cac nha nghién cu do cac t6 chiic
dugc dam bao cong nhan va chi dinh.

Hinh 3.1 Cac thoéa thuan ctia AOC la cai dat an toan

Hé thdng K&t néi T6 chic dugc Dam
bao (AOC) da dudc tao cho cac td chirc do,
cho du la cd quan Chinh phu hodc cac co
quan cdng quyén khac, cac td chic hoc
thuét, hodc khu vuc thd ba / t6 chirc thuong
mai hoat dong trong cong dong nghién clu,
nhifng ngudi mudn truy cap SRS mat cach an
toan tir cd s& cua ho. AOC hoat dong nhu
mot diém dam bao cho SRS, chi sG hitu tai
san thong tin va cac bén lién quan khac. No
nham chl’ng minh rdng cac t6 chlc luu trir
cai dat an toan hiéu nghia vu cla ho, cd thé
dap Ung cac yéu cau ky thuat vé két ndi, cd
cac bién phap kiém soat thich hgp va dong y
duy tri cac ban ghi hién tai va chinh xac vé
cac két ndi va hoat dong.

Céch tiép can SRS ddi vdi Két ndi T
chirc dugc Dam bao céng nhan rdng moi co
quan nghién ciru hodc td chl'c muén két ndi
V@i cac dich vu clia ching toi la khac nhau. Vi
du, mét s6 hoc vién (thudng nhung khong
phai 1udn ludn) cac hoc vién cd thé cd cac
khu hoc x& 18n, da dia diém, phan 16n m&
clra cho c6ng chiing. Cac t6 chiic khac (vi du,
nhiéu cd quan chinh pht) ¢ kiém soat truy
cap chat ché vao tat cd cac khu vuc trén
trang web cua ho va khong cho phép khach
truy cap khong cé ngugi di kem. Chirng nhan
cd nghia 13, b4t k& loai hinh t& chlic nao
dang tim ki€m két ndi, chu s@ hitu tai san
thdng tin cd th€ yén tdm rang cac két ndi
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tuan thu cac yéu cau bao mat vat ly va ky
thuat nghiém ngat nhat.

Ch&ng nhan chiing minh rang céc td
chic luu trit cic cai dat an toan hiéu nghia
vu cta ho, cé thé dap Ung cac yéu cau ky
thut vé két ndi, co cac bién phap kiém soat
thich hgp va dong y duy tri cac ban ghi hién
tai va chinh xac vé cac két ndi va hoat dong.
Diéu dé cling cé nghia la cac t6 chirc sé gidm
sat cac nha nghién cru ctia ho va ho cé cac
bién phap tring phat thich hgp d6i vai bat ky
hanh vi vi pham chinh sach truy cap nao.

D& dam bao cac tiéu chudn cao nhéat
vé trach nhiém gidi trinh, chi nhitng nha
nghién clru cé hgp dong toan thdgi gian hoac
toan thdi gian tucng duong mdi cd thé déng
ky tham gia va chi théng qua t6 chdrc cta ho.
Néu cac nha nghién clu dudgc cong nhan
hoac dudc phé duyét khong cé hgp dong véi
mot t& chirc (vi du: ho 1a sinh vién tra phi
hodc c6 van hodc nha tu van bén ngoai) thi
ho sé can truy cap SRS théng qua Phong an
toan.

Cac hiép dinh AOC dugc ky két trong
thGi han nam ndam. La mot phan clda thda
thudn do, cac t6 chic mudn thiét 1ap cac
thiét Iap an toan dong y duy tri:

- Dang ky cap nhat clia cac may sé
dugc két nGi v&i SRS. Ho can cung cap dia
chi MAC cua tung may dugc két ndi, tén may
khéch va dia chi IP ngudn (cd thé dugc cap
quyén tur bd diéu khoan nay theo yéu cau).
Tat cad cac may can thudc sd hitu hoan toan
clia t& chirc va khdng thé yéu cau két néi cho
bat ky may hodc thiét bi ca nhan nao.

- Mot dang ky cap nhat vi tri cda ting
may dugdc két nbi bao gobm ca dia chi IP.

e

Dang ky nay phai bao gbm moé ta chinh xac
cac diéu khién truy cap vat ly va ky thuat doi
vGi mbi may. Khi may dugc dt trong khong
gian ¢ thé dugc truy cdp bdi nhitng ngudi
khong phai la cac nha nghién clru dugc cong
nhan co tén trong mot du an, sé can phai
giai thich vé cach may (va dir liéu va dau ra)
sé dugc bao mat (vi du: yéu cau vat ly mo ta
vé khong gian va cach thirc ra vao dugc giam
sat, va viéc stif dung cac man hinh riéng tu,
ngan ban, v.v. ndi cac diéu khién vét ly khac
khong han ché quyén truy cap vao cac may
dugc két nGi).

- MOt dang ky cap nhat cac tai khoan
cho cac nha nghién cttu dugc cong nhan sé
yéu cau quyén truy cap vao SRS va mot dau
hiéu v& nhitng may ma ho s& dudgc td chirc
cho phép st dung. Mdi nha nghién ctu yéu
cau két nGi phai ky vao mot biéu mau Pang
ky Dam bao cho Nha nghién ctfu dugc Cong
nhan, dugc co quan cd trach nhiém trong td
chirc ctia ho chi dinh va chiing thuc cho su
hiéu biét ciia ho vé cac yéu ciu va nghia vu
két noi.

4. Chirng nhan AOC

Chirng nhan dién ra hang ndm va
cung cap mdt dam bao chac chdn cho chu
sG hitu tai san thong tin rang cac cai dat an
toan cua t6 chirc ti€p tuc hoat ddng theo
cac tiéu chuan bao mat dugc yéu cau va tat
ca ho sd va dang ky clia mdy méc, cai dat
va ngudi dung dugc Uy quyén déu dugc
cap nhat va chinh xac. Khi cac yéu cau
chirng nhan khong dugc dap (ng, két noi
sé bi tam dung cho dén khi ONS hai long
rang hanh dong khdc phuc thich hgp da
dudc thuc hién. Trong trudng hgp thi€u sot
Iap di 13p lai trong viéc dap Ung cac yéu cau



chiing nhan, cac théa thuan sé bi cham dut.

P& duy tri cac t6 chlic chiing nhan can
phai:

e Dam bao rang tat ca cac dang ky la
hién tai va cap nhat.

e Thong bdo cho SRS vé bat ky thay
ddi nao d6i vai chirng nhan hién tai (vi du:
thém may mdc hodc dia diém).

e Cung cdp quyén truy cap vao cac
dang ky d6 cho SRS, néu dugc yéu cau,
trong vong 48 gid (2 ngay lam viéc).

e Cho phép nhdm SRS kiém tra dia
diém, néu dugc yéu ciu, trong vong ndm
ngay lam viéc ké tir ngay yéu cau.

e Thé hién su tuan thu lién tuc vai tat
ca cac khia canh cla thoa thuin K&t ndi T6
chirc dugc Bam bao.

5. Diéu gi bi cAm trong Két ndi toé
chirc dugc dam bao

Muc dich r6 rang cua chuong trinh
chirng nhan AOC la cung cap cho nhéom
Bao mat SRS va chu s@ hitu tai san thong
tin sy yén tdm rang cac nha nghién clu
dudc cong nhan dang truy cap dir liéu
theo cac tiéu chudn bao mat cao nhét phu
hgp v@i khung 5 An toan. Chuaong trinh
AOC dac biét loai trr mot s6 hinh thic két
ndi. Cu thé, chinh sach nghiém cém:

e Viéc stir dung bat ky may hodc thiét
bi c& nhan nao dé két ndi vdi SRS.

e Viéc s’ dung mang khdng day dé
két nGi vGi SRS (su tur bo diéu khoan nay
cd thé dugc cdp theo yéu cau, khi cé thé
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chi’ng minh mot cach thoa dang rang
mang dat dudc hodc vugt qud cac tiéu
chudn bdo méat cta mang GovWiFi va /
hodc tiéu chudn an ninh mang t3i thiéu
ctia Chinh phl va cho rdng khdng cé giai
phap thay thé cé day thdéa dang).

e Viéc s’ dung mang riéng ao
(Virtual Private Network — VPN) dé& két ndi
v3i SRS (co thé tir bo diéu khoan nay khi
VPN trong toan t6 chic dugc Uy quyén
nhu mét phan cla cac bién phap kiém
soat bao mat cla td chlic dd. Théng
thuong, diéu khoan nay sé chi ap dung
cho cac ca quan cua Chinh phtd va cac Co
quan Nghién cru chuyén nganh, va sé can
dugc nhom Bao mat SRS xac minh la dap
(rng cdc tiéu chudn bao mat VPN tuén thu
ONS).

e Thiét lap quyén truy cap vao SRS
doi véi bat ky may nao dat trong khong
gian cdng cdng (tlc la may khdng cé kiém
soat vat ly hodc giam sat viéc truy céap).
May tinh xach tay khdng dugc st dung dé
két n6i & bat ky vi tri nao khac vai vi tri
ma chdng dugc phé duyét va chi dinh
trong dang ky do cac td chirc duy tri nhu
mot phan cua chirng nhan.

Do dé, theo chudng trinh AOC, may
tinh xach tay sé can dudc két ndi qua
ethernet trir khi cac diéu kién cua chinh
sach mién trir c6 thé dugc chirng minh day
dd va tat ca cac yéu cau vé vi tri va quyén
truy cap trong chinh sach nay da dugc dap
‘’ng mot cach thoa dang (thudng thi diéu
nay sé chi ap dung cho cac cd quan cua
Chinh phu).
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6. Tom tat vé Trach nhiém / Kiém soat An ninh

Céc tinh ndng chinh cta cac bién phap kiém soét an ninh va trach nhiém duy tri su’ an
toan cua cai dat truy cap tir xa dugdc cung cap trong Hinh 6.1 dudi day:

Phong an toan

Kiém soat an ninh

phong
an
toan
cua
ONS

Phong an

toan cua

OGD/may
cha td
chtirc

Diém
truy
cap an
toan
ESRC

Két noi
to chirc
dugc
dam bao

Bao mat vat ly

Phong/van phong an toan

Man hinh khong bi b qua bdi
nhirng ngudi khong phai la nha
nghién clru

Giam sat an ninh (vd: CCTV)

SRS c6 thé dugc
truy cap tu dau?

Phong thda thuén cu thé

Khong gian thich hgp trong van
phong da thda thuan

O nha/nai cong cong

Poi tuogng nao ducc
truy cap vao SRS?

Cac nha nghién clu dudc cong
nhan

Dir liéu nao cé thé
truy cap dugc?

D{ liéu dudc cha sé hitu dir liéu
phé duyét ro rang

Bao mat ky thuat so|

Giam sat bao vé thgi gian thuc
cho hoat dong dang ngdg

Ghi lai thao tac phim cua tat ca

cac hoat dong noi bo

Trach nhiém kiém soat

ONS dugc kiém soat va dam bao

bao

OGD/T8 chirc dudc kiém soat va dam

soat va dam bao

ESRC va may chl Safepod dugc ki€m

ban

T6 chilic nghién clru cam két bang van

Nha nghién c(tu cam két bang van ban

Hinh 6.1 Tém t3t cac kiém soat an ninh va trach nhiém

2020

Phu luc 1: Khung 5 an toan
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Cac bién phap bao vé SRS truy cap va
st dung dif liéu théng qua Khung 5 an toan:

Ngudi an toan

Cac nha nghién clru phai chitng minh
su’ hiéu biét vé nghién cltu va théng ké thong
qua bang cdp phu hgp hodc thong qua kinh
nghiém lam viéc co lién quan. Ho cling phai
hoan thanh khéa dao tao dugc danh gia. Sau
khi cac yéu cau nay dugc dap Uing, mét nha
nghién clu sé dugc coi la nha nghién clu
dudc cong nhan theo Dao luat Kinh té€ s6
(DEA) va sé dudc phép suir dung SRS trong
khoang thdi gian 5 nam.

Du an an toan

MOi khi mot nha nghién ctu dugc
cong nhan muén thuc hién mo6t du an
trong SRS thi nd phai dudc su chap thuan
cla Ban cong nhan nghién clu doc lap
gilra cac chinh phu (RAP). RAP sé xem xét
liéu du an cé kha thi, hdp phéap, dao duc
va vi Igi ich cong dong hay khong trudc
khi phé duyét.

Trudc khi xem xét mot dé xuat, phai
c6 sy déng y vé nguyén tac clia chu sd
hitu dit liéu dé dir liéu cla ho dugc sur
dung. Cha s& hitu tai san thdng tin cé thé
danh gia tinh kha thi cia mét dy an yéu
cau s dung dir lieu cta ho hoac giao
trach nhiém nay cho Nhém hd trg thdng
ké SRS. Sau khi du an dugc coi la kha thi
va cd thoéa thuan sir dung dir liéu dugc
yéu cau, nhom Hb trg théng ké s& xem xét
don dang ky du an, bao gébm ca bdng
chitng vé su chdp thudn vé dao dlc, dé
dam bao réng né da sén sang dé dugc dé
trinh cho RAP.
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Dir liéu an toan

DE dam bao rang cac nha nghién clu
khdng tim hi€u bat cir diéu gi vé cac cd nhan
hodac doanh nghiép trong khi thuc hién
nghién clru cta ho, tat ca dif liéu cd san sé&
dudc loai bo nhén dang bang cach xda sb
nhan dang ca nhan. Chu sé& hitu tai san
thdng tin cling cd thé mudn xem xét nhiing
bién ndo khac trong ngudn dir liéu cé thé dan
dén viéc xac dinh lai gian ti€p.

Thiét 1ap an toan

Khi mot du an da dugc phé duyét, cac
nha nghién clu dugc cong nhan sé dugc
cung cap quyén truy cap vao dir liéu da dugc
xac dinh trong cac phong an toan hodc thong
qua K&t ndi T6 chirc dugc Dam béo.

Pau ra an toan

Khi mot nha nghién clu da hoan thanh
phén tich cta ho, ho cd thé yéu cau dua cac
két qua tdng hop khdng tiét 16 ra ngoai méi
trudng va st dung trong cac bdo cdo. Dé
dam bao tinh bao mat cua cac doi tuogng dir
liéu dugc duy tri, hai ngudi kiém tra ddc 1ap
k&t qua dau ra dé€ dam bao chlng dap (ng
céc tiéu chudn bdo mat ma ONS ap dung cho
tat ca cac dau ra dugc cong bd dudi dang
Thong ké chinh thirc. SRS hoat déng ngudng
10 cho hau hét cac ngudn dif liéu ma ho ndm
gilt. Tuy nhién, chd s& hitu ndi dung thong
tin cd thé dit mic ngudng cho dir liéu cla
ho. Vi du: HMRC c6 xu hudng hoat dong
ngudng 30.

Anh Tuéan (dich)

Nguén:
https.//unece.org/fileadmin/DAM/stats/docu
ments/ece/ces/ge.46/2019/mitgl/SDC2019 S
1_GBR_Engeli_AD.pdf
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